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Zatozenia
Zastosowania

Banalny przyktad
Wymagania raz jeszcze

Wtasnosci

Schematem podpisow grupowych nazwiemy schemat
podpiséw o nastepujgcych wtasnosciach:
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Wymagania raz jeszcze

Wtasnosci

Schematem podpisow grupowych nazwiemy schemat
podpiséw o nastepujgcych wtasnosciach:

@ wiadomosci moga podpisac wytgcznie cztonkowie grupy
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Wymagania raz jeszcze

Wtasnosci

Schematem podpisow grupowych nazwiemy schemat
podpiséw o nastepujgcych wtasnosciach:
@ wiadomosci moga podpisac wytgcznie cztonkowie grupy
@ ,odbiorca podpisu” moze sprawdzic, Ze jest to podpis
danej grupy, ale nie jest w stanie stwierdzic, ktory jej
cztonek jest autorem podpisu
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Zatozenia
Zastosowania

Banalny przyktad
Wymagania raz jeszcze

Wtasnosci

Schematem podpisow grupowych nazwiemy schemat
podpiséw o nastepujgcych wtasnosciach:
@ wiadomosci moga podpisac wytgcznie cztonkowie grupy
@ ,odbiorca podpisu” moze sprawdzic, Ze jest to podpis
danej grupy, ale nie jest w stanie stwierdzic, ktory jej
cztonek jest autorem podpisu

@ w razie czego, podpis moze zostac ,otwarty”, by poznac
autora podpisu
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Zatozenia
Zastosowania

Banalny przyktad
Wymagania raz jeszcze

Przyktady zastosowan

@ wydruki w duzej firmie, posiadajacej wydziaty
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Przyktady zastosowan

@ wydruki w duzej firmie, posiadajacej wydziaty
@ przetargi (niepubliczne?)
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Przyktady zastosowan

@ wydruki w duzej firmie, posiadajacej wydziaty
@ przetargi (niepubliczne?)

@ podpisywanie dokumentow (umow?) w imieniu (duzej)
firmy
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Zatozenia
Zastosowania

Banalny przyktad
Wymagania raz jeszcze

Przyktady zastosowan

@ wydruki w duzej firmie, posiadajacej wydziaty

@ przetargi (niepubliczne?)

@ podpisywanie dokumentow (umow?) w imieniu (duzej)
firmy

@ pienigdze elekironiczne
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Banalny przyktad
Wymagania raz jeszcze

Najprostsze rozwigzanie (1)
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Zatozenia
Zastosowania
Banalny przyktad

Wymagama raz jeszcze

Najprostsze rozwigzanie (1)

@ TA wybiera dowolny schemat podpiséw z kluczem
publicznym.
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Najprostsze rozwigzanie (1)

@ TA wybiera dowolny schemat podpiséw z kluczem
publicznym.

@ TA generuje i wrecza kazdemu liste kluczy prywatnych.

© TA publikuje w losowej kolejnosci petna liste kluczy
publicznych.
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Najprostsze rozwigzanie (1)

@ TA wybiera dowolny schemat podpiséw z kluczem
publicznym.

@ TA generuje i wrecza kazdemu liste kluczy prywatnych.

© TA publikuje w losowej kolejnosci petna liste kluczy
publicznych.

©Q Kazdy moze podpisa¢ wiadomos$¢ uzywajac klucza ze
swojej listy.
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Najprostsze rozwigzanie (1)

@ TA wybiera dowolny schemat podpiséw z kluczem
publicznym.

@ TA generuje i wrecza kazdemu liste kluczy prywatnych.

© TA publikuje w losowej kolejnosci petna liste kluczy
publicznych.

©Q Kazdy moze podpisa¢ wiadomos$¢ uzywajac klucza ze
swojej listy.

© Kazdego klucza mozna uzy¢ tylko raz!
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Zatozenia
Zastosowania

Banalny przyktad
Wymagania raz jeszcze

Najprostsze rozwigzanie (1)

@ TA wybiera dowolny schemat podpiséw z kluczem
publicznym.

@ TA generuje i wrecza kazdemu liste kluczy prywatnych.

© TA publikuje w losowej kolejnosci petna liste kluczy
publicznych.

©Q Kazdy moze podpisa¢ wiadomos$¢ uzywajac klucza ze
swojej listy.
© Kazdego klucza mozna uzy¢ tylko raz!

TA moze podszy¢ sie pod dowolnego cztonka grupy!
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Zatozenia
Zastosowania
Banalny przyktad

Wymagania raz jeszcze

Schemat podpiséw ElGamala - przypomnienie

@ publiczne: p—I. pierwsza, a € Z%, 3 = o mod p
@ prywatne: a
@ podpisem pod x jest sig(x, k) = (v, 9), gdzie

® K €Zj 4 jestlosowane i tajne

e v=aX modp

e §=(x—ay)k™' mod(p—1)

e weryfikacja: 37+° £ ¥ mod p
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Poprawienie (1)

@ Niech g bedzie generatorem Z, p — |. pierwsza
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Poprawienie (1)

@ Niech g bedzie generatorem Z, p — |. pierwsza

© Kazdy czlonek grupy, i, tworzy swéj klucz prywatny s;, a
9%, klucz publiczny, przesyta do TA
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Poprawienie (1)

@ Niech g bedzie generatorem Z, p — |. pierwsza

© Kazdy czlonek grupy, i, tworzy swéj klucz prywatny s;, a
9%, klucz publiczny, przesyta do TA

© .Co tydzien” TA wrecza cztonkowi i losowg liczbe

rie{1,...,p— 1} i publikuje liste ,zaslepionych” kluczy
publicznych (g®)".
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Zatozenia
Zastosowania

Banalny przyktad
Wymagania raz jeszcze

Poprawienie (1)

@ Niech g bedzie generatorem Z, p — |. pierwsza
© Kazdy czlonek grupy, i, tworzy swéj klucz prywatny s;, a
9%, klucz publiczny, przesyta do TA

© .Co tydzien” TA wrecza cztonkowi i losowa liczbe
rie{1,...,p— 1} i publikuje liste ,zaslepionych” kluczy
publicznych (g%)".

© W tym tygodniu cztonek i uzywa s;r; mod (p — 1) jako
klucza prywatnego.
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Wymagania

Schemat musi spetnia¢ ponizsze warunki:
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Wymagania

Schemat musi spetnia¢ ponizsze warunki:
@ niepodrabialno$¢ podpiséw
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Zatozenia
Zastosowania

Banalny przyktad
Wymagania raz jeszcze

Wymagania

Schemat musi spetnia¢ ponizsze warunki:

niepodrabialnosé podpiséw
anonimowos¢ podpisow

brak wrabiania

°
@ niemoznos$¢ powigzania podpiséw
°
@ brak fatszywych oskarzen
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Parametry

Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Pierwsze proponowane schematy

Na co bedziemy zwracaé uwage




Parametry

Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Pierwsze proponowane schematy

Na co bedziemy zwracaé uwage

@ Czy TA (Trusted Authotity) jest potrzebne wytacznie do
ustanowienia grupy, czy réwniez p6zniej? (np. do otwarcia
podpisu)
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@ Czy do grupy moga dotgczac kolejne osoby? (a jak z
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Parametry

Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Pierwsze proponowane schematy

Na co bedziemy zwracaé uwage

@ Czy TA (Trusted Authotity) jest potrzebne wytacznie do
ustanowienia grupy, czy réwniez p6zniej? (np. do otwarcia
podpisu)

@ Czy moc TA mozna rozdzieli¢ pomigedzy wiecej stron?

@ Czy do grupy moga dotgczac kolejne osoby? (a jak z
bedzie z usuwaniem?)

@ rodzaj podpisOw i zatozenia gwarantujace bezpieczenstwo
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Parametry

Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Pierwsze proponowane schematy

Na co bedziemy zwracaé uwage

@ Czy TA (Trusted Authotity) jest potrzebne wytacznie do
ustanowienia grupy, czy réwniez p6zniej? (np. do otwarcia
podpisu)

@ Czy moc TA mozna rozdzieli¢ pomigedzy wiecej stron?

@ Czy do grupy moga dotgczac kolejne osoby? (a jak z
bedzie z usuwaniem?)

@ rodzaj podpisOw i zatozenia gwarantujace bezpieczenstwo
@ wszelkiego rodzaju koszty...
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Parametry
Zatozenia dotyczace bezpieczenstwa
Schematy oparte na podpisach niezaprzeczalnych

Pierwsze proponowane schematy

Poréwnanie pierwszych schematéw

Interesujg nas zaleznosci ponizszych wartosci od liczby
cztonkow grupy;
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Parametry
Zatozenia dotyczace bezpieczenstwa
Schematy oparte na podpisach niezaprzeczalnych

Pierwsze proponowane schematy

Poréwnanie pierwszych schematéw

Interesujg nas zaleznosci ponizszych wartosci od liczby
cztonkdw grupy; czasem takze od liczby wiadomosci, jaka ma
zostac podpisana.
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Parametry
Zatozenia dotyczace bezpieczenstwa
Schematy oparte na podpisach niezaprzeczalnych

Pierwsze proponowane schematy

Poréwnanie pierwszych schematéw

Interesujg nas zaleznosci ponizszych wartosci od liczby
cztonkdw grupy; czasem takze od liczby wiadomosci, jaka ma
zostac podpisana.

@ dtugosc klucza publicznego grupy
@ ilo$¢ obliczen w trakcie protokotu potwierdzenia podpisu

@ ilo$¢ przestanych bitow podczas protokotu potwierdzenia
podpisu
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Parametry
Zatozenia dotyczace bezpieczenstwa
Schematy oparte na podpisach niezaprzeczalnych

Pierwsze proponowane schematy

Poréwnanie pierwszych schematéw

Interesujg nas zaleznosci ponizszych wartosci od liczby
cztonkdw grupy; czasem takze od liczby wiadomosci, jaka ma
zostac podpisana.

@ dtugosc klucza publicznego grupy

@ ilo$¢ obliczen w trakcie protokotu potwierdzenia podpisu

@ ilo$¢ przestanych bitow podczas protokotu potwierdzenia
podpisu

@ (ewentualnie) te same wielkosci podczas protokotu
wyparcia si¢ podpisu
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Parametry
Zatozenia dotyczace bezpieczenstwa
Schematy oparte na podpisach niezaprzeczalnych

Pierwsze proponowane schematy

Poréwnanie pierwszych schematéw

Zatozenia dot. bezpieczenstwa




Parametry

Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Pierwsze proponowane schematy

Zatozenia dot. bezpieczenstwa

Przypuszczenie (1)
trudnosc¢ problemu RSA roots
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Parametry

Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Pierwsze proponowane schematy

Zatozenia dot. bezpieczenstwa

Przypuszczenie (1)

trudnosé problemu RSA roots — pocigga za sobg trudnosé
problemu faktoryzacji oraz trudnosc problemu logarytmu
dyskretnego modulo duza liczba ztoZona
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Parametry

Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Pierwsze proponowane schematy

Zatozenia dot. bezpieczenstwa

Przypuszczenie (1)

trudnosé problemu RSA roots — pocigga za sobg trudnosé
problemu faktoryzacji oraz trudnosc problemu logarytmu
dyskretnego modulo duza liczba ztoZona

Przypuszczenie (2)

trudnosc problemu logarytmu dyskretnego modulo duza liczba
pierwsza
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Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Schematy oparte na podpisach niezaprzeczalnych i
protokole Fiata-Shamira
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Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Schematy oparte na podpisach niezaprzeczalnych i
protokole Fiata-Shamira

@ WyobraZzmy sobie rozszerzenie podpiséw
niezaprzeczalnych na grupe.
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Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Schematy oparte na podpisach niezaprzeczalnych i
protokole Fiata-Shamira

@ WyobraZzmy sobie rozszerzenie podpiséw
niezaprzeczalnych na grupe.

@ Cztonek grupy bedzie dowodzit, ze to on podpisat
wiadomosc¢.
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Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Schematy oparte na podpisach niezaprzeczalnych i
protokole Fiata-Shamira

@ WyobraZzmy sobie rozszerzenie podpiséw
niezaprzeczalnych na grupe.

@ Cztonek grupy bedzie dowodzit, ze to on podpisat
wiadomosc¢.

@ Ale w taki sposob, by ujawnic tylko tyle, ze nalezy do grupy.
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Parametry

Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Pierwsze proponowane schematy

Schematy oparte na podpisach niezaprzeczalnych i
protokole Fiata-Shamira

@ WyobraZzmy sobie rozszerzenie podpiséw
niezaprzeczalnych na grupe.

@ Cztonek grupy bedzie dowodzit, ze to on podpisat
wiadomosc¢.

@ Ale w taki sposob, by ujawnic tylko tyle, ze nalezy do grupy.

@ Stosowane protokoty powinny by¢ dowodami z
(obliczeniowa) wiedzg zerowa.
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Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Schemat (2)
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Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Schemat (2)

@ TA wybiera l. pierwsze pi g oraz funkcje jednokierunkowg f
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Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Schemat (2)

@ TA wybiera l. pierwsze pi g oraz funkcje jednokierunkowg f

© TA wrecza cztonkowi i klucz prywatny s; — losowo wybrang
liczbg pierwszg ze zbioru ¢ = {(WL ..., |2V/N] - 1}
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Parametry

Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Pierwsze proponowane schematy

Schemat (2)

@ TA wybiera l. pierwsze pi g oraz funkcje jednokierunkowg f
© TA wrecza cztonkowi i klucz prywatny s; — losowo wybrang
liczbg pierwszg ze zbioru ¢ = {(WL ..., |2V/N] - 1}

© TA publikuje N = pq, v =[] sjoraz f
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Parametry

Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Pierwsze proponowane schematy

Schemat (2)

@ TA wybiera l. pierwsze pi g oraz funkcje jednokierunkowg f
© TA wrecza cztonkowi i klucz prywatny s; — losowo wybrang
liczbg pierwszg ze zbioru ¢ = {(WL ..., |2V/N] - 1}

© TA publikuje N = pq, v =[] sjoraz f

© Podpisem cztonka i pod wiadomoscig n bedzie (f(n))®
mod N
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Parametry

Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Pierwsze proponowane schematy

Schemat (2)

@ TA wybiera l. pierwsze pi g oraz funkcje jednokierunkowg f
© TA wrecza cztonkowi i klucz prywatny s; — losowo wybrang
liczbg pierwszg ze zbioru ¢ = {(WL ..., |2V/N] - 1}

© TA publikuje N = pq, v =[] sjoraz f

© Podpisem cztonka i pod wiadomoscig n bedzie (f(n))®
mod N

Po k-krotnym powtorzeniu ponizszego protokotu V bedzie
przekonany (zppb 1 —27%),2ece Q={a—0,...,a +205}.
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Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Czego dowodzi osoba podpisujgca

Osoba podpisujgca wiadomos¢ dowodzi znajomosci s takiego,
ze
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Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Czego dowodzi osoba podpisujgca

Osoba podpisujgca wiadomos¢ dowodzi znajomosci s takiego,
ze
@ S=m° mod N
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Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Czego dowodzi osoba podpisujgca

Osoba podpisujgca wiadomos¢ dowodzi znajomosci s takiego,
ze

@ S=m° mod N

@scod
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Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Czego dowodzi osoba podpisujgca

Osoba podpisujgca wiadomos¢ dowodzi znajomosci s takiego,
ze

@ S=m° mod N

@scod

@ s|v

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Czego dowodzi osoba podpisujgca

Osoba podpisujgca wiadomos¢ dowodzi znajomosci s takiego,
ze

@ S=m° mod N

@scod

@ s|v
Gdzie publicznie znane sg: N, v, m=f(N), S, ®; m,S e Zj,

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Protokét potwierdzenia dla schematu (2)

Protokét (1)

sekret P ;C

publiczne o Nyx,y, Q;
x,yeZy,Q={a,...,a+ 8} CN

PdowodziV : x°=y mod NAceQ

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Protokét potwierdzenia dla schematu (2)

Protokét (1)

sz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Protokét potwierdzenia dla schematu (2)

Protokét (1)

@ P wybierar € {0,...,3}. Oblicza B(z; = x" mod N) i
B(zo = x™~# mod N) i wysyta {B(z;),B(zz)} do V.2

2 B to "computationally secure blob”

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Protokét potwierdzenia dla schematu (2)

Protokét (1)

@ P wybierar € {0,...,3}. Oblicza B(z; = x" mod N) i
B(zo = x™~# mod N) i wysyta {B(z;),B(zz)} do V.2

Q V losuje b € {0,1} i wysyta do P.

2 B to "computationally secure blob”

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Protokét potwierdzenia dla schematu (2)

Protokét (1)
@ P wybierar € {0,...,3}. Oblicza B(z; = x" mod N) i
B(zo = x™~# mod N) i wysyta {B(z;),B(zz)} do V.2
Q V losuje b € {0,1} i wysyta do P.
© P przesytaV w zaleznosci od b

e b=0 riujawniaz iz
e b=1 Tr=(c+r)badZzc+r——elementzQ iujawnia
odpowiednio zy lub z,, oznaczane przez z

2 B to "computationally secure blob”

tukasz Jez Group Signatures



Parametry

Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Pierwsze proponowane schematy

Protokét potwierdzenia dla schematu (2)

Protokét (1)

@ P wybierar € {0,...,3}. Oblicza B(z; = x" mod N) i
B(zo = x™~# mod N) i wysyta {B(z;),B(zz)} do V.2
Q V losuje b € {0,1} i wysyta do P.
© P przesytaV w zaleznosci od b
e b=0 riuawniaz iz
e b=1 Tr=(c+r)badZc+r—f—elementzQ iujawnia
odpowiednio zy lub z,, oznaczane przez z
Q V sprawdza, ze
e b=0 rec{0,...,8}izeB zawieraty x" i x"—P
e b=1 T €QorazZe jedno z B zawierato z takie, Ze
X =2zy

2 B to "computationally secure blob”

tukasz Jez Group Signatures



Pierwsze proponowane schemat: IR
lerwsze propono y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Protokét potwierdzenia dla schematu (2)

Protokét (

sz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Protokét potwierdzenia dla schematu (2)

Protokét (2)
Prover P Verifier v

= wybierar € {1,...,N}

tukasz Jez Group Signatures



Parametry
Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Pierwsze proponowane schematy

Protokét potwierdzenia dla schematu (2)

Protokét (2)

Prover P Verifier V
=% wybierarec {1,...,N}
b:= a"/¢ 50)

tukasz Jez Group Signatures



Pierwsze proponowane schematy Parametry . .
Zatozenia dotyczace bezpieczenstwa
Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Protokét potwierdzenia dla schematu (2)

Protokét (2)
Prover P Verifier V
=5 wybierarc {1,...,N}
b:= a'/s B

sprawdza, Zea=S" <

tukasz Jez Group Signatures



Pierwsze proponowane schematy Parametry . .
Zatozenia dotyczace bezpieczenstwa
Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Protokét potwierdzenia dla schematu (2)

Protokét (2)
Prover P Verifier v
=5 wybierar € {1,...,N}
b:= a'/s B
sprawdza, Zea=S" <
varniab - oorawdza b i ze b= m"

tukasz Jez Group Signatures



Pierwsze proponowane schematy Parametry . .
Zatozenia dotyczace bezpieczenstwa
Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Protokét potwierdzenia dla schematu (2)

Protokét (2)
Prover P Verifier V
=5 wybierarc {1,...,N}
b:= a'/s B

sprawdza, Zea=S" <
ujawnia b ..
el sprawdza b ize b= m""

Obie czesci protokotu potwierdzenia podpisu sg complete,
sound i (computationally) zero-knowledge.

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Protokot wyparcia dla schematu (2)

Protokét (3)
sekret P ;s
publiczne o N,v,m, §,Q;, m,seZy
P dowodziV : S#m°® mod NAse dAs|v

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Protokot wyparcia dla schematu (2)

Protokét (3)
sekret P ;s
publiczne o N,v,m, §,Q;, m,seZy
P dowodziV : S#m°® mod NAse dAs|v

Nie ma dowoddw z wiedzg zerowa, ze o* # X mod N, przy
danych {N, a, 8, a*} i nieznanym ¢(N).

tukasz Jez Group Signatures



Parametry

Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Pierwsze proponowane schematy

Protokot wyparcia dla schematu (2)

Protokét (3)

sekret P ;s
publiczne o N,v,m, §,Q;, m,seZy
P dowodziV : S#m°® mod NAse dAs|v

Nie ma dowoddw z wiedzg zerowa, ze o* # X mod N, przy
danych {N, a, 8, a*} i nieznanym ¢(N).
Aby przeprowadzi¢ dowod, TA publikuje jeszcze
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Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Protokot wyparcia dla schematu (2)

Protokét (3)
sekret P ;s
publiczne o N,v,m, §,Q;, m,seZy
P dowodziV : S#m°® mod NAse dAs|v

Nie ma dowoddw z wiedzg zerowa, ze o* # X mod N, przy
danych {N, a, 8, a*} i nieznanym ¢(N).
Aby przeprowadzi¢ dowod, TA publikuje jeszcze

@ (g, h) - generujace Zj,
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Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Protokot wyparcia dla schematu (2)

Protokét (3)
sekret P ;s
publiczne o N,v,m, §,Q;, m,seZy
P dowodziV : S#m°® mod NAse dAs|v

Nie ma dowoddw z wiedzg zerowa, ze o* # X mod N, przy
danych {N, a, 8, a*} i nieznanym ¢(N).
Aby przeprowadzi¢ dowod, TA publikuje jeszcze

@ (g, h) - generujace Zj,
@ pelng liste elementow (i, g, h%)

tukasz Jez Group Signatures



Parametry
Zatozenia dotyczace bezpieczenstwa
Schematy oparte na podpisach niezaprzeczalnych

Pierwsze proponowane schematy

Poréwnanie pierwszych schematéw

Protokot wyparcia dla schematu (2)

Protokét (
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Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Protokot wyparcia dla schematu (2)

Protokét (3)
Prover P — Verifier V

z Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Protokot wyparcia dla schematu (2)

Protokét (3)
Prover P — Verifier V
maghhz  wybiera® ac {0,...,I}
S2(gs)1(hS)2 orazr,r e {1,...,N}

2 | jest dobrane tak, by sprawdzenie / warto$ci a byto mozliwe

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Protokot wyparcia dla schematu (2)

Protokét (3)
Prover P — Verifier V
maghhz  wybiera® ac {0,...,I}
S2(gs)1(hS)2 orazr,r e {1,...,N}

oblicza a z (% )?
—>

2 | jest dobrane tak, by sprawdzenie / warto$ci a byto mozliwe

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Protokot wyparcia dla schematu (2)

Protokét (3)
Prover P — Verifier V
maghhz  wybiera® ac {0,...,I}
S2(gs)1(hS)2 orazr,r e {1,...,N}

oblicza a z (% )?
—>

n,r:
sprawdza ry, r» L2

@ | jest dobrane tak, by sprawdzenie / warto$ci a byto mozliwe

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Protokot wyparcia dla schematu (2)

Protokét (3)
Prover P — Verifier V
maghhz  wybiera® ac {0,...,I}
S2(gs)1(hS)2 orazr,r e {1,...,N}

: mS\a
oblicza a z (“g)
B(a)
—
r,r
sprawdza ry, r» =

ujawnia a
— sprawdza a

@ | jest dobrane tak, by sprawdzenie / warto$ci a byto mozliwe

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Protokot wyparcia dla schematu (2)

Protokét (3)
Prover P — Verifier V
maghhz  wybiera® ac {0,...,I}
S2(gs)1(hS)2 orazr,r e {1,...,N}

: mS\a
oblicza a z (“g)
B(a)
—
r,r
sprawdza ry, r» =

ujawnia a
— sprawdza a

@ | jest dobrane tak, by sprawdzenie / warto$ci a byto mozliwe

Jesli to P podpisat wiadomosc, musi zgadywac¢ wartos¢ a, bo

(T2 =1.

S
tukasz Jez Group Signatures



Pierwsze proponowane schematy

Uwagi nt. schematu (2)

Parametry

Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

roup Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Uwagi nt. schematu (2)

@ Gdy wszyscy cztonkowie grupy poza i sg w zmowie, moga
poznac klucz /.

z Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Uwagi nt. schematu (2)

@ Gdy wszyscy cztonkowie grupy poza i sg w zmowie, moga
poznac klucz i. Ale TA moze by¢ cztonkiem grupy:
v = S7a- ][ si. Pozwala to na stosowanie grup

dwuosobowych.

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Uwagi nt. schematu (2)

@ Gdy wszyscy cztonkowie grupy poza i sg w zmowie, moga
poznac klucz i. Ale TA moze by¢ cztonkiem grupy:
v = S7a- ][ si. Pozwala to na stosowanie grup
dwuosobowych.

@ |v| zalezy liniowo od liczby os6b w grupie, wigc ilos¢
obliczeh w protokole potwierdzenia podpisu jest liniowa
wzgl. tej liczby.

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Uwagi nt. schematu (2), cd.

@ Zbiér ® moze byc¢ inny, ale musi spetnia¢ pewne warunki.
Niech ® = {¢1,...,¢1 + ¢2}. Wtedy
17N7¢$ ¢ S = {¢1 _¢2a"'7¢1 +2¢2}

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Uwagi nt. schematu (2), cd.

@ Zbiér ® moze byc¢ inny, ale musi spetnia¢ pewne warunki.
Niech ® = {¢1,...,¢1 + ¢2}. Wtedy
1,N, 02 ¢ & = {1 — ¢o,..., 1 + 2¢2}. Uniemozliwia to

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Uwagi nt. schematu (2), cd.

@ Zbiér ® moze byc¢ inny, ale musi spetnia¢ pewne warunki.
Niech ® = {¢1,...,$1 + ¢o}. Wtedy
1,N,¢2 ¢ ® = {p1 — ¢a,..., b1 + 2¢2}. Uniemozliwia to
1 dowodzenie znajomosci s = 1

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Uwagi nt. schematu (2), cd.

@ Zbiér ® moze byc¢ inny, ale musi spetnia¢ pewne warunki.
Niech ® = {¢1,...,$1 + ¢o}. Wtedy
1,N, 02 ¢ & = {1 — ¢o,..., 1 + 2¢2}. Uniemozliwia to
1 dowodzenie znajomosci s = 1
#?  wspotprace czlonkow i oraz j, ktérzy moga stworzyé
podpis S = mS%, ktérego obaj moga sie wyprzeé

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Uwagi nt. schematu (2), cd.

@ Zbiér ® moze byc¢ inny, ale musi spetnia¢ pewne warunki.
Niech ® = {¢1,...,$1 + ¢o}. Wtedy
1,N,¢2 ¢ ® = {p1 — ¢a,..., b1 + 2¢2}. Uniemozliwia to
1 dowodzenie znajomosci s = 1
#?  wspotprace czlonkow i oraz j, ktérzy moga stworzyé
podpis S = mS%, ktérego obaj moga sie wyprzeé
@ TA musi zadbac o odpowiednig posta¢ generatoréw, by nie
zdradzi¢ faktoryzacji N.

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Schemat (3)

roup Signatures




Pierwsze proponowane schemat: IR
GrWsze propo y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Schemat (3)

@ Kazdy czlonek grupy, i, wybiera swoje N; = p;q;.

sz Jez Group Signatures



Pierwsze proponowane schemat IR
erwsze prop y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Schemat (3)

@ Kazdy czlonek grupy, i, wybiera swoje N; = p;q;.
@ kluczem publicznym i jest N;

sz Jez Group Signatures



Pierwsze proponowane schemat IR
© prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Schemat (3)

@ Kazdy czlonek grupy, i, wybiera swoje N; = p;q;.
@ kluczem publicznym i jest N;
e kluczem prywatnym i jest p;.

asz Jez Group Signatures



Pierwsze proponowane schemat IR
erwsze prop y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Schemat (3)

@ Kazdy czlonek grupy, i, wybiera swoje N; = p;q;.
@ kluczem publicznym i jest N;

@ kluczem prywatnym i jest p;.
e p; oraz q; muszg spetnia¢ dodatkowe warunki

z Group Signatures



Pierwsze proponowane schemat IR
erwsze prop y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Schemat (3)

@ Kazdy czlonek grupy, i, wybiera swoje N; = p;q;.
@ kluczem publicznym i jest N;

@ kluczem prywatnym i jest p;.
e p; oraz q; muszg spetnia¢ dodatkowe warunki

e Vip € ®={[VM],...,[2VM] — 1}

z Group Signatures



Pierwsze proponowane schemat IR
erwsze prop y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Schemat (3)

@ Kazdy czlonek grupy, i, wybiera swoje N; = p;q;.
@ kluczem publicznym i jest N;

@ kluczem prywatnym i jest p;.
e p; oraz q; muszg spetnia¢ dodatkowe warunki

o Vipie ®={[VM],...,|[2VM] — 1}
e Vg > 4vVM

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
erwsze prop y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Schemat (3)

@ Kazdy czlonek grupy, i, wybiera swoje N; = p;q;.
@ kluczem publicznym i jest N;

@ kluczem prywatnym i jest p;.
e p; oraz q; muszg spetnia¢ dodatkowe warunki

o Vipie ®={[VM],...,|[2VM] — 1}
e Vg > 4vVM

© TA wybiera N = pqi f.

tukasz Jez Group Signatures



Parametry

Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Pierwsze proponowane schematy

Schemat (3)

@ Kazdy czlonek grupy, i, wybiera swoje N; = p;q;.
@ kluczem publicznym i jest N;
@ kluczem prywatnym i jest p;.
e p; oraz q; muszg spetnia¢ dodatkowe warunki

o Vip€d={[VM],...,[2VM| — 1}
-] V/q,' > 4\/M
© TA wybiera N = pqi f.
© Podpisem cztonka i pod wiadomoscig n bedzie I', (f(n))Si
mod N, gdzie I jest losowanym przez niego podzbiorem
cztonkow grupy.

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Czego dowodzi osoba podpisujgca

Osoba podpisujgca wiadomos$¢ dowodzi znajomosci s takiego,
ze

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Czego dowodzi osoba podpisujgca

Osoba podpisujgca wiadomos$¢ dowodzi znajomosci s takiego,
ze
@ S=m° mod N

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Czego dowodzi osoba podpisujgca

Osoba podpisujgca wiadomos$¢ dowodzi znajomosci s takiego,
ze

@ S=m° mod N

@scod
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Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Czego dowodzi osoba podpisujgca

Osoba podpisujgca wiadomos$¢ dowodzi znajomosci s takiego,

ze
@ S=m° mod N
@scod
® slv:=[r N

tukasz Jez Group Signatures



Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Czego dowodzi osoba podpisujgca

Osoba podpisujgca wiadomos$¢ dowodzi znajomosci s takiego,
ze

@ S=m° mod N

@scd

® slv:=[r N
Gdzie publicznie znane sg: N, v, m=f(N), S, ®; m,S e Zj,.

tukasz Jez Group Signatures



Parametry
Zatozenia dotyczace bezpieczenstwa
Schematy oparte na podpisach niezaprzeczalnych

Pierwsze proponowane schematy

Poréwnanie pierwszych schematéw

Czego dowodzi osoba podpisujgca

Osoba podpisujgca wiadomos$¢ dowodzi znajomosci s takiego,
ze

@ S=m° mod N

@scod

® slv:=[r N
Gdzie publicznie znane sg: N, v, m=f(N), S, ®; m,S e Zj,.
Z zaktadanych nieréwnoéci wynika, ze jedyne s € ¢ jakie moze

znac i, to p;, bo ® = {[VM],...,|3VM|}.
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Pierwsze proponowane schemat IR
prop! y Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Szkic schematu (4)

roup Signatures




Parametry

Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Pierwsze proponowane schematy

Szkic schematu (4)

@ p jest pierwsze, g i h sa publicznym generatorami Zj,

@ kluczem prywatnym i jest s;, publicznym k; = g5 mod p
@ podpisem pod njest I',f(n)? mod p

@ P dowodzi V znajomosci s takiego, ze

e S=m° modp
e g°c{k:jerl}

tukasz Jez Group Signatures



Parametry

Zatozenia dotyczace bezpieczenstwa

Schematy oparte na podpisach niezaprzeczalnych
Poréwnanie pierwszych schematéw

Pierwsze proponowane schematy

Poréwnanie pierwszych schematéw

nr zat. TA grupa | typ # #
sch. | dot. | potrz. | stata | podp. | |[K| | przest. | obl.
bezp. | do otw. bitow
(1) | dow tak tak dow | lin | const | const
(2) 1 nie tak | niezap | lin lin const
(3) 1 nie nie | niezap | lin lin const
(4) 2 nie nie | niezap | lin lin lin
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Podwdjne podpisy

Usprawnienia Heurystyka Fiata-Shamira

Podwdjne podpisy

sz Jez Group Signatures



Podwdjne podpisy

Usprawnienia Heurystyka Fiata-Shamira

Podwdjne podpisy

@ Niech prywatnym kluczem P; bedzie s;, publicznym grupy
— K a podpis pod wiadomoscig m, ok(m), spetnia
wiasnosci z definicji, ale nie umozliwia identyfikacji osoby,
ktéra ztozyta podpis.

tukasz Jez Group Signatures



Podwdjne podpisy

Usprawnienia Heurystyka Fiata-Shamira

Podwdjne podpisy

@ Niech prywatnym kluczem P; bedzie s;, publicznym grupy
— K a podpis pod wiadomoscig m, ok(m), spetnia
wiasnosci z definicji, ale nie umozliwia identyfikacji osoby,
ktéra ztozyta podpis.

@ Rozwazmy taki schemat: P; ma prywatne klucze s, t;,
grupa — Kj, K; P; podpisuje wiadomo$¢ oboma kluczami,
za$ TA zna jego klucz prywatny t;.
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Podwdjne podpisy

Usprawnienia Heurystyka Fiata-Shamira

Podwdjne podpisy

@ Niech prywatnym kluczem P; bedzie s;, publicznym grupy
— K a podpis pod wiadomoscig m, ok(m), spetnia
wiasnosci z definicji, ale nie umozliwia identyfikacji osoby,
ktéra ztozyta podpis.

@ Rozwazmy taki schemat: P; ma prywatne klucze s, t;,
grupa — Kj, K; P; podpisuje wiadomo$¢ oboma kluczami,
za$ TA zna jego klucz prywatny t;.

@ TA jest w stanie zidentyfikowa¢ osobe, ktéra ztozyta podpis
pod m nie kontaktujgc sie z nikim

tukasz Jez Group Signatures



Podwdjne podpisy

Usprawnienia Heurystyka Fiata-Shamira

Podwdjne podpisy

@ Niech prywatnym kluczem P; bedzie s;, publicznym grupy
— K a podpis pod wiadomoscig m, ok(m), spetnia
wiasnosci z definicji, ale nie umozliwia identyfikacji osoby,
ktéra ztozyta podpis.

@ Rozwazmy taki schemat: P; ma prywatne klucze s, t;,
grupa — Kj, K; P; podpisuje wiadomo$¢ oboma kluczami,
za$ TA zna jego klucz prywatny t;.

@ TA jest w stanie zidentyfikowa¢ osobe, ktéra ztozyta podpis
pod m nie kontaktujac sie z nikim a jednoczesnie nie umie
podrabia¢ podpisow.
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Podwdjne podpisy

Usprawnienia Heurystyka Fiata-Shamira

Podwdjne podpisy

@ Niech prywatnym kluczem P; bedzie s;, publicznym grupy
— K a podpis pod wiadomoscig m, ok(m), spetnia
wiasnosci z definicji, ale nie umozliwia identyfikacji osoby,
ktéra ztozyta podpis.

@ Rozwazmy taki schemat: P; ma prywatne klucze s, t;,
grupa — Kj, K; P; podpisuje wiadomo$¢ oboma kluczami,
za$ TA zna jego klucz prywatny t;.

@ TA jest w stanie zidentyfikowa¢ osobe, ktéra ztozyta podpis
pod m nie kontaktujac sie z nikim a jednoczesnie nie umie
podrabia¢ podpisow.

@ Co wiecej, klucz t; mozna podzieli¢ miedzy cztonkéw grupy
tak, by kazdych k z nich byto w stanie odtworzy¢ t;. Wiec
TA wcale nie jest potrzebne!
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Podwdjne podpisy

Usprawnienia Heurystyka Fiata-Shamira

Heurystyka Fiata-Shamira

protokot identyfikacji — schemat podpisow:
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Podwdjne podpisy

Usprawnienia Heurystyka Fiata-Shamira

Heurystyka Fiata-Shamira

protokot identyfikacji — schemat podpisow:
@ c:=H(x||m); m—wiadomos$¢, x — Swiadectwo
@ podpis pod m: (x,r); r—odpowiedz P na c
@ funkcja H ,petni role weryfikatora”.

tukasz Jez Group Signatures



Podwdjne podpisy

Usprawnienia Heurystyka Fiata-Shamira

Heurystyka Fiata-Shamira

protokoét identyfikacji — schemat podpiséw:
@ c:=H(x||m); m—wiadomos$¢, x — Swiadectwo
@ podpis pod m: (x,r); r—odpowiedz P na c
@ funkcja H ,petni role weryfikatora”.

@ To samo rozwigzanie mozna zastosowac do podpisow
grupowych!

tukasz Jez Group Signatures



Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Protokét Schoenmakersa

Protokot

sz Jez Group Signatures



Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Protokét Schoenmakersa

Protokot

Q Plosujes;,djcZgdlai=1,...,norazi=2,...,n;
oblicza i wysyta do V:
° a; =g
° a,-:gsfh,-_d’ dai=23,...,n
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Protokét Schoenmakersa

Protokot

Q Plosujes;,djcZgdlai=1,...,norazi=2,...,n;
oblicza i wysyta do V:
° a; =g
° a,-:gsfh,-_d’ dai=23,...,n

@ V losuje c € Zy i wysyta do P
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Protokét Schoenmakersa

Protokot

Q Plosujes;,djcZgdlai=1,...,norazi=2,...,n;
oblicza i wysyta do V:
° a; =g
° a,-:gsfh,-_d’ dai=23,...,n
@ V losuje c € Zy i wysyta do P

@ Pobliczad; =c— " ,d; oraz

tukasz Jez Group Signatures



Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Protokét Schoenmakersa

Protokot

Q Plosujes;,djcZgdlai=1,...,norazi=2,...,n;
oblicza i wysyta do V:
° a; =g
oa,-:gsfh,-_d’d/ai:2,37...,n
@ V losuje c € Zy i wysyta do P
@ Pobliczad; =c— " ,d; oraz
@ N = 81+ Xxqd;
e rn=s;dlai=2,3,...,n
iwysyta (dy,...,dn,1r1,...,n) do 'V
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Protokét Schoenmakersa

Protokot

Q Plosujes;,djcZgdlai=1,...,norazi=2,...,n;
oblicza i wysyta do V:
@ a; =g°
° a,-:gsfh,-_d’ dai=23,...,n
@ V losuje c € Zy i wysyta do P
@ Pobliczad; =c— " ,d; oraz
@ N = 81+ Xxqd;
e rn=s;dlai=2,3,...,n
iwysyta (dy,...,dn,1r1,...,n) do 'V
©Q V sprawdza, ze
o Yili=c

o g =ah¥dlai=1,2,...,n
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

@ Dla przejrzystosci zajmiemy sie grupg dwuosobowa.

sz Jez Group Signatures



Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

@ Dla przejrzystosci zajmiemy sie grupg dwuosobowa.
@ TA publikuje g1 i g» — generatory G rzedu q

tukasz Jez Group Signatures



Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

@ Dla przejrzystosci zajmiemy sie grupg dwuosobowa.
@ TA publikuje g1 i g» — generatory G rzedu q
@ kluczem prywatnym P; jest (X1, Xj2)
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

@ Dla przejrzystosci zajmiemy sie grupg dwuosobowa.
@ TA publikuje g1 i g» — generatory G rzedu q
@ kluczem prywatnym P; jest (X1, Xj2)

@ kluczem publicznym P; jest h; = g{"' g3?
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

@ Dla przejrzystosci zajmiemy sie grupg dwuosobowa.
@ TA publikuje g1 i go — generatory G rzedu q

@ kluczem prywatnym P; jest (X1, Xj2)

@ kluczem publicznym P; jest h; = g; g,®
@ kluczem publicznym grupy jest (hy, ho)
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Dla przejrzystosci zajmiemy sie grupa dwuosobowa.
TA publikuje g4 i g» — generatory G rzedu q
kluczem prywatnym P; jest (X1, Xj2)
kluczem publicznym P; jest h; = g{* g,
kluczem publicznym grupy jest (hy, ho)

Xit

podpisem P; pod m = (my, my) jest z = m,

Xi2
my
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Dla przejrzystosci zajmiemy sie grupa dwuosobowa.
TA publikuje g4 i g» — generatory G rzedu q
kluczem prywatnym P; jest (X1, Xj2)
kluczem publicznym P; jest h; = g{* g,
kluczem publicznym grupy jest (hy, ho)
podpisem P; pod m = (my, my) jest z = m}"
P dowodzi znajomosci x, y takich, ze z = mimy i
9fgy =hidlai=1lubi=2

Xi2
my

tukasz Jez Group Signatures



Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Protokot




Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Protokot

Protokot

Q P:si,8,h,b,0 €r Z




Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Protokot

Protokot

Q P:si,8,h,b,0 €r Z
; 51 .S 51,8
Q Pliczy ay :=gy'9 2& by := m{'my? .
oraz ap := gy g2 h, ®, by := mim2h, ®

z Group Signatures



Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Protokot

Q P:sy,8,b,b,d cr Z

Q Pliczy a1 == g;' 932, by := m{' mg?
oraz ap .= gl g2h, %, by .= mimizh, %

© P wysylado V: (ay,as, by, bo)
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Protokot

Q P:sy,8,b,b,d cr Z

Q Pliczy a1 == g;' 932, by := m{' mg?
oraz ap .= gl g2h, %, by .= mimizh, %

© P wysylado V: (ay,as, by, bo)

Q V wysylado P: ¢ er Z
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Protokot

Q P:sy,8,b,b,d cr Z

Q Pliczy a1 == g;' 932, by := m{' mg?
oraz ap .= gl g2h, %, by .= mimizh, %

© P wysylado V: (ay,as, by, bo)

Q V wysylado P: ¢ er Z

e P liczy di :=c— ab, (U1,U2) = (t1, tz)
oraz (I’1 , I'2) = (31 + diXx11, 5 + d1X12)
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Protokot

Q P:sy,8,b,b,d cr Z

Q Pliczy ai == g;'g52, by := m{' m3?
oraz ap .= gl g2h, %, by .= mimizh, %

© P wysylado V: (ay,as, by, bo)

Q V wysylado P: ¢ er Z

Q Pliczyd; :=c— db, (ug,Up) := (1, 1)
oraz (ry,r2) := (81 + dyx11, S2 + diXxy2)

Q Pwysytado V: (di,dba, 11,2, Ug, Un)
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Protokdt, c.d.

Protokét (c.d. - weryfikacja)
V weryfikuje przestane przez P wartosci:

,
edi+dh=c
?
° g1f1g£2 < a h?ﬁ
?
® mymZ = byz%

?
° g:h ggz L azhgz

,
° m{'my? = byz%
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Jak naprawde tworzy sie podpis

@ H,H,, H2 to funkcje haszujgce, m — wiadomos¢
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Jak naprawde tworzy sie podpis

@ H,H,, H2 to funkcje haszujgce, m — wiadomos¢
® (my, mp) := (H1(m), Hz(m))
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Jak naprawde tworzy sie podpis

@ H,H,, H2 to funkcje haszujgce, m — wiadomos¢

® (my, mp) := (H1(m), Hz(m))

@ Poblicza z, ¢ := H(ay, by, as, bo, my, my) i przeprowadza
dowdd.

tukasz Jez Group Signatures



Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Jak naprawde tworzy sie podpis

@ H,H,, H2 to funkcje haszujgce, m — wiadomos¢

® (my, mp) := (H1(m), Hz(m))

@ Poblicza z, ¢ := H(ay, by, as, bo, my, my) i przeprowadza
dowdd.

@ Podpisem pod m jest (z,dy, db, 1, Io, Uy, U2).
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Jak naprawde tworzy sie podpis

@ H,H,, H2 to funkcje haszujgce, m — wiadomos¢

® (my, mp) := (H1(m), Hz(m))

@ Poblicza z, ¢ := H(ay, by, as, bo, my, my) i przeprowadza
dowdd.

@ Podpisem pod m jest (z,dy, db, 1, Io, Uy, U2).

@ Weryfikacja polega na obliczeniu (ay, by, a2, by),
sprawdzeniu ze ¢ ma poprawng wartos€ i ze ¢ = d; + 0.
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Wiasnosci

roup Signatures



Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Wiasnosci

@ Nim P; podpisze jakgkolwiek wiadomos¢, jest
bezwarunkowo chroniony przed podrobieniem swojego
podpisu. Po podpisaniu wiadomosci reszta grupy moze
podrobi¢ podpis i przy dostatecznie duzej mocy
obliczeniowej.
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Wiasnosci

@ Nim P; podpisze jakgkolwiek wiadomos¢, jest
bezwarunkowo chroniony przed podrobieniem swojego
podpisu. Po podpisaniu wiadomosci reszta grupy moze
podrobi¢ podpis i przy dostatecznie duzej mocy
obliczeniowej.

@ Jesli P; podpisat 2 wiadomosci, to przy odpowiednio duzej
mocy obliczeniowej mozna stwierdzi¢, ze obie wiadomosci
odpowiadajg h; (sg podpisane przez P;).
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Wiasnosci

@ Nim P; podpisze jakgkolwiek wiadomos¢, jest
bezwarunkowo chroniony przed podrobieniem swojego
podpisu. Po podpisaniu wiadomosci reszta grupy moze
podrobi¢ podpis i przy dostatecznie duzej mocy
obliczeniowej.

@ Jesli P; podpisat 2 wiadomosci, to przy odpowiednio duzej
mocy obliczeniowej mozna stwierdzi¢, ze obie wiadomosci
odpowiadajg h; (sg podpisane przez P;).

© Jesli Py i P> podpiszg po jednej wiadomosci, to przy
odpowiednio duzej mocy obliczeniowej mozna stwierdzic,
ze podpisy nalezg do r6znych osob, ale nie da sie
stwierdzi¢ ktorych.
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Podpisywanie wielu wiadomosci

@ Chcemy by kazdy mogt podpisa¢ / wiadomosci.
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Podpisywanie wielu wiadomosci

@ Chcemy by kazdy mogt podpisa¢ / wiadomosci.
@ generatory Grzedu q g1, 092, - ., 9141
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Podpisywanie wielu wiadomosci

@ Chcemy by kazdy mogt podpisa¢ / wiadomosci.
@ generatory Grzedu q g1, 092, - ., 9141
@ Klucz prywatny P : (X1, ..., Xi1+1) € Zg
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Podpisywanie wielu wiadomosci

@ Chcemy by kazdy mogt podpisa¢ / wiadomosci.

@ generatory Grzedu q g1, 092, - ., 9141

@ Klucz prywatny P : (X1, ..., Xi1+1) € Zg

@ klucz publlczny grupy (g1,...,g,+1,h1,h2)
gdzie h; —g1 . g,if
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Podpisywanie wielu wiadomosci

@ Chcemy by kazdy mogt podpisa¢ / wiadomosci.

@ generatory Grzedu q g1, 092, - ., 9141

@ Klucz prywatny P : (X1, ..., Xi1+1) € Zg

@ klucz publlczny grupy (g1,...,g,+1,h1,h2)
gdzie h; —g1 . g,if

@ podpis P;pod m= (my,...,myq): z=m{"--.m
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Podpisywanie wielu wiadomosci

@ Chcemy by kazdy mogt podpisa¢ / wiadomosci.
@ generatory Grzedu q g1, 092, - ., 9141
@ Klucz prywatny P : (X1, ..., Xi1+1) € Zg
@ klucz publiczny grupy: (g1, .., 91+1, h1, h2)
gdzie hj = g - g}
@ podpis P;pod m = (my,...,myq): z=m" - m’
@ Dla losowych M ppb, ze macierz t + 1 rownan (t podpiséw
+ klucz publiczny) ma rzad t + 1 wynosi

§1—Zi%1 q

ql+1 ql+1
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Schemat gwarantujgcy anonimowos$¢ obliczeniowg

@ Grupa znéw sktada sie z 2 osdb.
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Schemat gwarantujgcy anonimowos$¢ obliczeniowg

@ Grupa znéw sktada sie z 2 osdb.
@ klucz publiczny grupy: (g, hy, ho)
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Schemat gwarantujgcy anonimowos$¢ obliczeniowg

@ Grupa znéw sktada sie z 2 osdb.
@ klucz publiczny grupy: (g, hy, ho)
@ klucz prywatny P;: x; = logghi
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Schemat gwarantujgcy anonimowos$¢ obliczeniowg

@ Grupa znéw sktada sie z 2 osdb.

@ klucz publiczny grupy: (g, hy, ho)

@ klucz prywatny P;: x; = logghi

@ P; podpisujgc m oblicza z; = m* oraz losuje z3_1 € Zgq i
dowodzi, ze zna w takie ze:

(h=9"ANzr=m") v (ho=g" A zz=m")

tukasz Jez Group Signatures



Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Protokot




Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Protokot

Protokot

Q P:si,5,d er Z




Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Protokot

Protokot

Q P:si,5,d er Z

g . S  Sop— 0
Q Pliczya; =g°%,a =g 2h%
oraz by := m*, by := m*z,

Z Group Signatures



Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Protokot

Protokét
Q P:sy,8,0 €r Z§
Q Pliczya; :=g%, ap := grs2h2’d2
oraz by := m®t, by := m%z; %

QP Wysyia do V: (31,82,b1,b2)
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Protokot

Protokot

Q P:si,8,0h er Za

Q Pliczya; :=g%, ap := grs2h2’d2
oraz by := m®t, by := m%z; %

QP Wysyia do V: (31 , 8, by, bg)

Q V wysylado P: ¢ er Zg

tukasz Jez Group Signatures



Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Protokot

Protokot

Q P:sy,8,0 €r Z§

Q Pliczya; :=g%, ap := grs2h2’d2
oraz by := m®t, by := m%z; %

© P wysytado V: (ay,as, by, bo)

Q V wysylado P: ¢ er Zg

QP liczy dy := ¢ — 0b oraz(u1,u2) = (31 I d1X1,82)
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Protokot

Protokot

Q P:sy,8,0 €r Z§

Q Pliczya; :=g%, ap := grs2h2’d2
oraz by := m®t, by := m%z; %

© P wysytado V: (ay,as, by, bo)

Q V wysylado P: ¢ er Zg

@ Pliczyd; :=c— d» oraz (uy, Us) := (S1 + di Xy, Sp)

O P wysytado V: (di, dba, Uy, Up)
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Protokdt, c.d.

Protokét (c.d. - weryfikacja)
V weryfikuje przestane przez P wartosci:

;
edi+dh=c
?

@ g4 ia1h§j‘
?
@ m ib1z1d‘

)
0 g2 = aghg2

? d
u 2
o m2 = boz;
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Wiasnosci

Schemat posiada ponizsze wtasnosci przy pewnych
rozsadnych zatozeniach dot. mocy obliczeniowe;.
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Wiasnosci

Schemat posiada ponizsze wtasnosci przy pewnych
rozsadnych zatozeniach dot. mocy obliczeniowe;.

@ Majgc dang wiadomosé m podpisang przez P; lub P, ,nie
da sie” stwierdzi¢, kto doktadnie jg podpisat.
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Wiasnosci

Schemat posiada ponizsze wtasnosci przy pewnych
rozsadnych zatozeniach dot. mocy obliczeniowe;.

@ Majgc dang wiadomosé m podpisang przez P; lub P, ,nie
da sie” stwierdzi¢, kto doktadnie jg podpisat.

@ Co jesli dysponujemy pewng liczbg podpisanych
wiadomosci wraz z informacja, kto ztozyt podpis?

tukasz Jez Group Signatures



Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Wiasnosci, cd.

roup Signatures



Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Wiasnosci, cd.

@ Zatbzmy, ze ztozenie podpisu jest rownowazne
przeprowadzeniu protokotu (tj. ze wynik H odpowiada
wylosowaniu pewnej liczby).

tukasz Jez Group Signatures



Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Wiasnosci, cd.

@ Zatbzmy, ze ztozenie podpisu jest rownowazne
przeprowadzeniu protokotu (tj. ze wynik H odpowiada
wylosowaniu pewnej liczby).

@ Znajac tozsamos¢ dowodzgcego, sami potrafimy
generowac zapisy tego protokotu, z tym samym ppb.!
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Wiasnosci, cd.

@ Zatbzmy, ze ztozenie podpisu jest rownowazne
przeprowadzeniu protokotu (tj. ze wynik H odpowiada
wylosowaniu pewnej liczby).

@ Znajac tozsamos¢ dowodzgcego, sami potrafimy
generowac zapisy tego protokotu, z tym samym ppb.!
@ ~ Potrafimy generowa¢ wiadomosci podpisane przez

dowolnego cztonka grupy — czyli ich znajomos¢ nic nam
nie daje.

tukasz Jez Group Signatures



Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Wiasnosci, cd.

@ Zatbzmy, ze ztozenie podpisu jest rownowazne
przeprowadzeniu protokotu (tj. ze wynik H odpowiada
wylosowaniu pewnej liczby).

@ Znajac tozsamos¢ dowodzgcego, sami potrafimy
generowac zapisy tego protokotu, z tym samym ppb.!

@ ~ Potrafimy generowa¢ wiadomosci podpisane przez
dowolnego cztonka grupy — czyli ich znajomos¢ nic nam
nie daje.

@ Jedyne, co uzyskujemy z poprzednich podpiséw to
wartoéci m) dlai=1,2,...0orazj=11lubj =2
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Jeden z wielu logarytméw dyskretnych
Schemat Chena i Pedersena (silny)
Dalsze schematy podpiséw Schemat Chena i Petersena (staby)

Wiasnosci, cd.

@ Zatbzmy, ze ztozenie podpisu jest rownowazne
przeprowadzeniu protokotu (tj. ze wynik H odpowiada
wylosowaniu pewnej liczby).

@ Znajac tozsamos¢ dowodzgcego, sami potrafimy
generowac zapisy tego protokotu, z tym samym ppb.!

@ ~ Potrafimy generowa¢ wiadomosci podpisane przez
dowolnego cztonka grupy — czyli ich znajomos¢ nic nam
nie daje.

@ Jedyne, co uzyskujemy z poprzednich podpiséw to
wartoéci m) dlai=1,2,...0orazj=11lubj =2

@ Znéw z ,rozsgdnego zatozenia” — te informacje nic nie
daja!

tukasz Jez Group Signatures



Zalozenia dotyczace bezpieczenstwa
Dowodzenie wiedzy
Schemat Camenischa i Michelsa

Schemat stosowny dla duzych grup

Zatozenia dotyczgce bezpieczenstwa

Przypuszczenie

@ Strong RSA Assumption
© Modified Strong RSA Assumption
© Diffie-Hellman Decision Assumption

tukasz Jez Group Signatures



Zatozenia dotyczace bezpieczenstwa
Dowodzenie wiedzy
Schemat Camenischa i Michelsa

Schemat stosowny dla duzych grup

Nastepne schematy podpiséw majg kilka cech wspdlnych:

sz Jez Group Signatures



Zatozenia dotyczace bezpieczenstwa
Dowodzenie wiedzy
Schemat Camenischa i Michelsa

Schemat stosowny dla duzych grup

Nastepne schematy podpiséw majg kilka cech wspdlnych:
@ sg adaptacjami protokotéw dowodu wiedzy
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Zatozenia dotyczace bezpieczenstwa
Dowodzenie wiedzy
Schemat Camenischa i Michelsa

Schemat stosowny dla duzych grup

Nastepne schematy podpiséw majg kilka cech wspdlnych:
@ sg adaptacjami protokotéw dowodu wiedzy
@ uzywajg funkciji haszujgcych (H: {0,1}* — {0,1}X)
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Zatozenia dotyczace bezpieczenstwa
Dowodzenie wiedzy
Schemat Camenischa i Michelsa

Schemat stosowny dla duzych grup

Nastepne schematy podpiséw majg kilka cech wspdlnych:
@ sg adaptacjami protokotéw dowodu wiedzy
@ uzywajg funkciji haszujgcych (H: {0,1}* — {0,1}X)
@ podpisem jest (m.in.) c takie, ze ¢ = H(f(c))
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Zatozenia dotyczace bezpieczenstwa
Dowodzenie wiedzy
Schemat Camenischa i Michelsa

Schemat stosowny dla duzych grup

Nastepne schematy podpiséw majg kilka cech wspdlnych:
@ sg adaptacjami protokotéw dowodu wiedzy
@ uzywajg funkciji haszujgcych (H: {0,1}* — {0,1}X)
@ podpisem jest (m.in.) c takie, ze ¢ = H(f(c))
@ przy czym f jest funkcjg wielu zmiennych — takze
wiadomosci m oraz pozostatych elementéw podpisu

tukasz Jez Group Signatures



Zatozenia dotyczace bezpieczenstwa
Dowodzenie wiedzy
Schemat Camenischa i Michelsa

Schemat stosowny dla duzych grup

Nastepne schematy podpiséw majg kilka cech wspdlnych:
@ sg adaptacjami protokotéw dowodu wiedzy
@ uzywajg funkciji haszujgcych (H: {0,1}* — {0,1}X)
@ podpisem jest (m.in.) c takie, ze ¢ = H(f(c))
@ przy czym f jest funkcjg wielu zmiennych — takze
wiadomosci m oraz pozostatych elementéw podpisu
@ P nie zna rzedu grupy!
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Zatozenia dotyczace bezpieczenstwa
Dowodzenie wiedzy
Schemat Camenischa i Michelsa

Schemat stosowny dla duzych grup

Nastepne schematy podpiséw majg kilka cech wspdlnych:
@ sg adaptacjami protokotéw dowodu wiedzy
@ uzywajg funkciji haszujgcych (H: {0,1}* — {0,1}X)
@ podpisem jest (m.in.) c takie, ze ¢ = H(f(c))
@ przy czym f jest funkcjg wielu zmiennych — takze
wiadomosci m oraz pozostatych elementéw podpisu
@ P nie zna rzedu grupy!

@ stosujemy notacje, ktorej przyktadem jest
SPK{(a.,8): y=g*nz=g h*}(m)

tukasz Jez Group Signatures



Zatozenia dotyczace bezpieczenstwa

Dowodzenie wiedzy

Schemat Camenischa i Michelsa
Schemat stosowny dla duzych grup

Logarytm dyskretny

@ ¢ > 1 — parametr bezpieczenstwa

@ podpis pod m wzgledem y :
(c,8) € {0,1}K x {=2ltk 2tk takie, ze
¢ = H(gllyllg®y°lm)

@ podpis ten oznaczamy SPK{(«): y = g*}(m)

tukasz Jez Group Signatures



Zatozenia dotyczace bezpieczenstwa

Dowodzenie wiedzy

Schemat Camenischa i Michelsa
Schemat stosowny dla duzych grup

Logarytm dyskretny

@ ¢ > 1 — parametr bezpieczenstwa

@ podpis pod m wzgledem y :
(c,8) € {0,1}K x {=2ltk 2tk takie, ze
¢ = H(gllyllg®y°lm)

@ podpis ten oznaczamy SPK{(«): y = g*}(m)

Znajac x € {0, 1} takie, ze x = log, y mozna podpisac tak:
@ wylosowaé r e {0,1}<UsX) i policzyé t := g"
o c:=H(gllyllt||m)
@ s:=r—cx(wWZ)

tukasz Jez Group Signatures



Zatozenia dotyczace bezpieczenstwa
Dowodzenie wiedzy

Schemat Camenischa i Michelsa
Schemat stosowny dla duzych grup

Logarytm dyskretny, cd.

Pod warunkiem (1), interaktywny protokot odpowiadajgcy
SPK{(a): y = g“}(m) jest dowodem ze statystyczng wiedzg
zerowg przy uczciwym weryfikatorze znajomosci logarytmu
dyskretnego z y.

tukasz Jez Group Signatures



Zatozenia dotyczace bezpieczenstwa

Dowodzenie wiedzy

Schemat Camenischa i Michelsa
Schemat stosowny dla duzych grup

Roéwnos¢ dwdch logarytméw dyskretnych

@ ¢ > 1 — parametr bezpieczenstwa

@ podpis pod m wzgledem y1, y»:
(c,8) € {0,1}K x {2tk . 2€eth)} takie, Ze
c = H(gllhllyally2lly79°llys h|lm)

@ podpis ten oznaczamy
SPK{(a): y1=9*N Yyo=h*}(m)
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Zatozenia dotyczace bezpieczenstwa
Dowodzenie wiedzy
Schemat Camenischa i Michelsa

Schemat stosowny dla duzych grup

Roéwnos¢ dwdch logarytméw dyskretnych

@ ¢ > 1 — parametr bezpieczenstwa

@ podpis pod m wzgledem y1, y»:
(c,8) € {0,1}K x {2tk . 2€eth)} takie, Ze
c = H(gllhllysllyallyegs|lyshe|im)

@ podpis ten oznaczamy
SPK{(a): y1=9*N Yyo=h*}(m)

Znajgc x € {0,1}59: y; = g¥ i y» = h* mozna podpisac tak:
@ wylosowaé r € {0,1}Usk) i policzyé t; := g, to := h"
o c:=H(gl|hlIy1lly=lt1||t2||m)

@ s:=r—cx(wWZ)

tukasz Jez Group Signatures




Zatozenia dotyczace bezpieczenstwa
Dowodzenie wiedzy
Schemat Camenischa i Michelsa

Schemat stosowny dla duzych grup

Jeden z dwoch logarytméw dyskretnych

@ ¢ > 1 — parametr bezpieczenstwa

@ podpis pod m wzgledem y1, y»:
(¢1,C2,81,8) € ({0,1}K)2 x ({=20tk, ... 2<6+K)1)2 takje,
ze c1 ® ¢ = H(gIIhlIy1llyallys g ||y h%2|| m)

@ podpis ten oznaczamy
SPK{(a,8): y1 =9V yz = h*}(m)
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Zatozenia dotyczace bezpieczenstwa
Dowodzenie wiedzy
Schemat Camenischa i Michelsa

Schemat stosowny dla duzych grup

Jeden z dwoch logarytméw dyskretnych

@ ¢ > 1 — parametr bezpieczenstwa

@ podpis pod m wzgledem y1, y»:
(¢1,C2,81,8) € ({0,1}K)2 x ({=20tk, ... 2<6+K)1)2 takje,
ze c1 ® ¢ = H(gIIhlIy1llyallys g ||y h%2|| m)

@ podpis ten oznaczamy
SPK{(a,8): y1 =9V yz = h*}(m)

Znajac x € {0, 1}% takie, ze y; = g¥ mozna podpisaé tak:
@ wylosowaé ry, i, e {0,1}<UstK) ¢, € {0,1}K i policzyé
t:=g", b= hey?
® ci:= cx @ H(g||hlIy1llyal|t:]|t2]|m)
@S5 =rH—CXxWZ),S:=nh
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Zatozenia dotyczace bezpieczenstwa
Dowodzenie wiedzy
Schemat Camenischa i Michelsa

Schemat stosowny dla duzych grup

Logarytm dyskretny w przedziale

@ ¢ > 1 — parametr bezpieczenstwa, Iy < lg, b — dfugosci
@ podpis pod m wzgledem y:
(c,8) € {0,1}K x {2tk . 2<€eth)} takie, Ze
Io+k
¢ = H(gllyllgs=*" y°||m)
@ podpis ten oznaczamy SPK{(«): y =
g* A 2h _ oe(lg+k)+1 <a< ol +26(lg+k)+1}(m)
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Zatozenia dotyczace bezpieczenstwa
Dowodzenie wiedzy
Schemat Camenischa i Michelsa

Schemat stosowny dla duzych grup

Logarytm dyskretny w przedziale

@ ¢ > 1 — parametr bezpieczenstwa, Iy < lg, b — dfugosci
@ podpis pod m wzgledem y:
(c,8) € {0,1}K x {2tk . 2<€eth)} takie, Ze
Io+k
¢ = H(gllyllgs=*" y°||m)
@ podpis ten oznaczamy SPK{(«): y =
g* A 2h _ oe(lg+k)+1 <a< ol +26(lg+k)+1}(m)

Znajgc x € {2k, ... 2k 4 2k}: y = g¥ mozna podpisaé tak:
@ wylosowaé r e {0, 1}<(&+h) j policzy¢ t := g"
® c:=H(gllyl|t[|m)
@ s:=r—c(x—2h)(wz)
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Zatozenia dotyczace bezpieczenstwa
Dowodzenie wiedzy
Schemat Camenischa i Michelsa

Schemat stosowny dla duzych grup

Logarytm dyskretny w przedziale, cd.

Pod warunkiem (1), interaktywny protokot odpowiadajgcy
SPK{(a): y=g* A2k — oellg+k)+1 o < 2h _|_2€(/g+k)+1}(m)
jest dowodem ze statystyczng wiedzg zerowag przy uczciwym
weryfikatorze znajomosci liczby catkowitej x takiej, ze

xe{2h ... 2h 12k} orazy = g*.
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Zatozenia dotyczace bezpieczenstwa
Dowodzenie wiedzy
Schemat Camenischa i Michelsa

Schemat stosowny dla duzych grup

Krétko o schemacie

@ Moc TA jest rozdzielona pomiedzy 2 osoby:
e MM — odpowiada za utworzenie grupy i dodawanie do niej
kolejnych cztonkéw
o RM — odpowiada za otwieranie podpisow
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Zatozenia dotyczace bezpieczenstwa
Dowodzenie wiedzy
Schemat Camenischa i Michelsa
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Zatozenia dotyczace bezpieczenstwa
Dowodzenie wiedzy
Schemat Camenischa i Michelsa

Schemat stosowny dla duzych grup

Krétko o schemacie

@ Moc TA jest rozdzielona pomiedzy 2 osoby:
e MM — odpowiada za utworzenie grupy i dodawanie do niej
kolejnych cztonkéw
o RM — odpowiada za otwieranie podpisow

bezpieczenstwo oparte o zatozenia (2) i (3)

MM wybiera grupe G = (g) oraz kolejne generatory: zi h
tylko MM zna rzad grupy G, ale wszyscy znajg rzad
wielkodci: 2

RM wybiera klucz prywatny x i publikuje publiczny y = g*
P; (tacznie z MM) losuje klucz prywatny — |. pierwszg e z
okreslonego przedziatu

P; dostaje od MM certyfika przynaleznosci do grupy: u € G
takie, ze u® = z. MM nie moze poznac e!
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Zatozenia dotyczace bezpieczenstwa

Dowodzenie wiedzy

Schemat Camenischa i Michelsa
Schemat stosowny dla duzych grup

Podpis

Podpisem pod wiadomoscig m jest (a, b, d) € G® wraz z SPK
liczb u oraz e takie, ze

@ (a,b) jest zaszyfrowang przy uzyciu klucza publicznego RM
postacig u

@ d jest zobowigzaniem do e

@ e lezy w okreslonym przedziale

o U=z

@ tozsamos$c¢ osoby, ktéra ztozyta podpis moze wyjawi¢ RM,
odszyfrowujac (a, b)
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Zatozenia dotyczace bezpieczenstwa
Dowodzenie wiedzy
Schemat Camenischa i Michelsa

Schemat stosowny dla duzych grup

Zalety schematu

Dtugos¢ klucza publicznego grupy oraz dtugosé podpisu pod
wiadomoscia nie zalezg od rozmiaru grupy!
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