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’Bezpieczenstwo’ - dla nas

Pojecie poutnosci

program czyta dane z dysku, nastgpnie wysyta je w Swiat

program probuje czytaC dane, ktorych nie powinien czytac
Pojecie przeptywu informacii

stan systemu zmienia si¢ w czasie dzialania programu
Pojecie interakcji

wiele sktadnikow systemu dziala jednoczesnie, moze wigc

wchodzi¢ w przerdzne interakcje

Pojecie niedeterminizmu

wspotczesne systemy dziataja niedeterministycznie - kolejnosc
wykonywania akcji procesOw rownolegtych jest nieokreslona
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Non-Interference

W najbardziej ogdlnym sformutowaniu,
Non-Interference oznacza

mi¢dzy rOwnoczesnie dziatajacymi
agentami

W naturalny sposdb mozna to pojecie
wykorzysta¢ do sprawdzania czy system jest
bezpieczny:

Zastosowanie bisymulacji do weryfikowania wiasnosci Non-Interference — p.3/18



Non-Interference, Swiat H-L

Zat6zmy, ze wszystkie akcje klasyfikujemy jako
jawne (bezpieczne, publiczne, L) lub tajne
(niebezpieczne, prywatne, H).

Dwa poziomy dostepu wystarcza do analizy bardziej ztozonych
scenariuszy.

Klasyfikacja akcji jest punktem wyjScia do dalszej analizy systemu.
Non-Interference nie narzuca tutaj jednak zadnych ograniczen.

Uzytkownik L nie powinien w trakcie wykonywania swojego programu
mie¢ mozliwosci bezposSrednio ani posrednio wchodzi¢ w posiadanie
informacji nie przeznaczonych dla niego

Podobnie uzytkownikow systemu dzielimy na
uzytkownikow L 1 H.
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Non-Interference, definicja

System nazwiemy bezpiecznym w sensie
Non-Interference, jesli nie ma zadnej interferencji
miedzy akcjami jawnymi 1 tajnymi, to znaczy ze
obserwujac wykonanie si¢ swojego programu,
uzytkownik L nie potrafi wydedukowac czy w
systemie wykonujg si¢ jakiekolwiek akcje tajne

Okazuje si¢, ze w pewnych przypadkach jest to polisa
zbyt silna. Mimo to, Non-Interference potrafi
wykrywac wiele jawnych oraz niejawnych kanatow
mozliwego wycieku informacji.
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System analizy NI

Opis programu (algebry SPA lub VSPA)
l

budowanie kontekstow algebraicznych

!

Modele procesow (automaty skonczone)

]

testowanie rownowaznosci modeli

1
Odpowiedz
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Rachunek SPA

Rachunek SPA jest rozwinigciem rachunku CCS,
zaproponowanego przez Milnera.

Sktadnia rachunku:
E:=0|uE[E+E|E|E|E\\L|E|f||Z
Acty - akcje uzytkownika uprzywilejowanego

Acty, - akcje uzytkownika nieuprzywilejowanego

wszystkie akcje:
Act = Actg UActp U{1}

akcje wejsciowe 1 akcje wyjsciowe: a, a
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Kontesty algebraiczne
Ro6zne wilasnosci NI testujemy w tzw.
kontekstach agebraicznych.
Zat6zmy, ze chcemy sprawdziC proces P.

Umieszczamy P w roéznych kontekstach,
nastepnie generujemy odpowiednie LTS.

Testuyjemy rownowaznos¢ otrzymanych LTS.

Dobierajac rozne konteksty dla procesu P
badamy r6zne witasnosci.
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Rownowaznos¢ automatow

Testowanie rOwnowaznoS$ci automatow bedacych
modelami réznych procesOw jest podstawowym
narzgdziem NNI. Wiele jest definicji rOwnowaznosci
automatow.

rownowaznos¢ Sladowa, ~7

rOwnowaznos$¢ bisymulacyjna, ~p
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Rodzaje nieinterferencji

NNI
(P\\JActy)/Acty ~7 P/Acty
SNNI
P\\Acty ~7 P/Acty
BNNI
(P\\JActy)/Acty ~p P/Acty
BSNNI

P\\Acty ~p P/Acty
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Bisymulacja
Dla danego automatu skonczonego S = (Q,Act, T, qo),
binarna relacja p C Q x Q jest gdy:

V(p1,p2) € p,Va € Act

Vri.(p1 = r1 = 3rn.(pr > raA(r,r) €p)) A
Vra.(p2 = r2 = 3r1.(p1 = 11 A (r1,12) €p))
Algorytm polega na skonstruowaniu klas {B1,...,B;}

ktore reprezentujg rOownowazne stany w automacie S,
rozpoczynajac od najbardziej uniwersalnej relacj py;.
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Rozroznienie ~7 i ~p
Mamy dwa automaty dane przez konteksty

algebraiczne NI.
W jaki sposob system odroznia ~7 1 ~p”?

W przypadku obu relacji buduje si¢ tranzytywne
domknigcie relacyi T

W przypadku ~7 automaty sg determinizowane
(klasyczny algorytm determinizacji automatu
skonczonego)

Teraz oba automaty sg przekazywane do jadra
algorytmu, ktore testuje ich rownowaznos¢. Dzigki
jednorodnemu podejsciu tatwiej jest rozbudowywac
system o dodatkowe wersje NI oraz inne rodzaje
rOwnowaznosci.
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NIC - Non-Interference Checker

System stworzony od zera, potrafi wszystko o czym
mowiliSmy
Budowanie modeli w kontekstach algebraicznych - Java (Wojtek)
Fazy wstepne + test Paige-Tarjan - C# (Wiktor)
Z10z0nosc¢:
Budowanie modeli

Operator | powoduje wyktadniczy wzrost ilosci stanéw (state
explosion).
Fazy wstepne + test bisymulacyi

Determinizacja automatu skonczonego moze powodowac
wykladniczy wzrost 1loSci stanow. W praktyce okazuje sig, ze

czesto powstaje automat o porOwnywalnej i1loSci stanow.

Sam algorytm PT ma ztozonos$¢ O(mlogn)
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Przykiad - Monitor dostepu

AccessMonitorl = (Monitor | Object(1,0) | Object(0,0)) \ (r,w)
Object(x,y) = T(x,y)+ Object(x,y)+w(x,z).Object(x,z)
Monitor = accessR(l,x).

(if x <[ then
r(x,y).val(l,y).Monitor
else
val(l,err).Monitor) +
accessW (1, x).write(l,z).
(if x > [ then
w(x,z).Monitor
else

Monitor)
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Monitor dostepu, putapka

AccessMonitor2 = (Monitor | Object(1,0) | Object(0,0)) \ (r,w)
Object(x,y) = T(x,y)+ Object(x,y)+w(x,z).Object(x,z)
Monitor = accessR(l,x).

(if x <[ then
r(x,y).val(l,y).Monitor
else
val(l,err).Monitor) +

accessW (1,x).write(l,z) . w(x,z).Monitor

Uzytkownik H moze zapisa¢ wartosS¢ do obiektu L,
tamigc reguty polisy bezpieczenstwa.
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Monitor dostepu, analiza

Wyniki analizy obu Monitorow dostepu:
AccessMonitorl NNI
AccessMonitor2 nie jest NNI

Na przecigtnym PC (500Mhz) test w obu
przypadkach trwa krocej niz 1 sekunde

Z.a pomocq pozostatych wartantow NI mozna
analizowac o wiele bardziej subtelne sposoby
przekazywania informacji migdzy Swiatami L1 H
(tzw. covert channels czyli kanaty ukryte).
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Perspektywy

Kierunki mozliwych badan:
Inne warianty Non-Interference, relacje migdzy
nimi
Inne rodzaje rownowaznosci, relacje migdzy nimi
Modele symboliczne

Lepsze algorytmy testowania bisymulaciji
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Koniec

Dzigkujemy za uwage
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