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. (1p) Zaprezentuj w praktyce przedstawiany na wyktadzie mechanizm autentykacji Windows.
Sciglej - przygotuj aplikacje, w ktérej uzytkownik zostanie rozpoznany jako aktualnie
zalogowany uzytkownik systemu operacyjnego. Pokaz, ze potrafisz sterowaé¢ dostepem
do poszczegélnych zasobéw aplikacji za pomoca mechanizmu autoryzacji (uzytkownicy

w odpowiednich rolach maja lub nie dostep do wybranych stron).

. (1p) Zaimplementuj i uzyj we wlasnej aplikacji takiego dostawce ustugi uwierzytelniania
(MembershipProvider), ktéry potwierdzi tozsamo$¢ uzytkownika w bazie danych Microsoft
SQL Server, w tabeli USERS, w ktérej zapisane beda nazwa uzytkownika i SHA256 hasta.

Zbuduj formularz dodawania uzytkownika, ktéry po utworzeniu konta poprawnie zapisze
w tabeli USERS nazwe i skrot hasta.

Logowanie do aplikacji oraz dodawanie uzytkownika moze by¢ oparte o formanty biblioteczne,
ale nie musi.

. (1p) Poprzednie zadanie rozwin o implementacje ustugi informowania o rolach, gdzie role
zapisane bylyby w tabeli ROLES, a powiazanie wiele-do-wielu uzytkownikéw z rolami w
tabeli USERSROLES.

Dostep do zasobéw mozna zabezpieczy¢ przez wskazanie rol uzytkownikéw ktoérzy mogliby
do tych rél mieé¢ dostep. Pokaz, ze mozna to robi¢ zaréwno dla pojedynczych zasobdéw
(sekcja location w web. config) oraz calych podfolderéw (osobny, zdegenerowany web.config).

. (1p) Jak korzysta¢ z informacji o rolach uzytkownikéw w aplikacji?

Pokaz, ze potrafisz zablokowaé dostep do podgladu i edycji wybranego wiersza ListView
dla uzytkownikéw bedacych w konkretnej roli.

Na przyktad pole PESEL powinien widzie¢ kazdy, a edytowaé tylko uzytkownik bedacy w
roli ADMINISTRATOR, za$ pole PENSJA powinien widzieé¢ i edytowaé tylko uzytkownik
w roli PLACOWA.

. (1p) Pokaz, ze potrafisz postugiwaé sie sekcja UserData ciastka Forms. Scidlej - napisz
takiego dostawce ustugi informowania o rolach, ktéry liste rél uzytkownika zapamieta w
sekcji UserData ciastka Forms w momencie logowania, a przy kazdym zadaniu dostarczenia
listy rél bedzie wydobywal je z tej sekcji.

Zadanie to ma ma celu oswojenie sie ze strukturag ciastka forms oraz interfejsem, ktéry
pozwala na jego tworzenie oraz na dostep do informacji w nim zawartych (klasa FormsAuthen-
ticationTicket).
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. (1p) Udowodnij, ze sposéb uwierzytelniania Forms jest ogélniejszy niz Windows. Sciglej -

napisz takiego dostawce ustugi uwierzytelniania, ktéry sprawdzi tozsamos¢ uzytkownika w
systemie operacyjnym (formalnie - we wskazanej domenie).

Wskazowka. Do potwierdzenia tozsamosci uzytkownika nalezy uzyé protokotu LDAP, do

ktorego dostep mamy za pomocg obiektow DirectoryEntry ¢ DirectorySearcher. Odpowiedni

kod prawie na pewno znajdziesz na sieci. Nie wolno korzystac z bibliotecznej klasy ActiveDirectory-
MembershipProvider.

. (1p) Korzystajac z przykladu z wyktadu napisz wlasnego dostawce ustugi ”stopka/nagtéwek”,

ktorego zadaniem bedzie dostarczanie kodu html nagtéwka i stopki witryny.

Zaprojektuj infrastrukture dla takiego dostawcy oraz dostarcz dwu réznych implementacji,
np.

e pierwsza ma zwracaé statyczne kawalki htmla, ktére moze mieé¢ zaszyte nawet w

kodzie

e druga ma zwraca¢ wynik odwolania sie do zewnetrznego zasobu WebService

Pokaz, ze potrafisz wymieniaé¢ dostawce ustugi bez rekomplacji aplikacji, a jedynie konfigurujac
dostawce w web.config.

(1p) Utwérz wlasna kontrolke uzytkownika (*.ascx), Login, ktéra bedzie zawieraé¢ pola
tekstowe Nazwa uzytkownika i Haslo oraz przycisk Loguj.

Po nacisnieciu przycisku kontrolka powinna symulowa¢ uwierzytelnianie uzytkownika uzywajac
skonfigurowanego dostawy ustugi uwierzytelniania i w wypadku pomyslnego uwierzytelnienia
przekierowywaé kontekst do innej strony lub informowaé aplikacje podnoszac jakie$ zdarzenie.

(1p) Utworz wlasna kontrolke dziedzidzaca z WebControl, ktéra w zaleznosci od stanu
wartosci HttpContext.Current.User bedzie wypisywaé¢ informacje ”Niezalogowany”
lub Witaj: xyz, gdzie xyz bedzie nazwg uzytkownika odczytana z HttpContext . Current . User

(1p) Wzorujac sie na przykladzie z wykladu (walidator parzystosci) napisa¢ wlasny walidator
dziatajacy po stronie klienta PeselValidator, ktory bedzie walidowat poprawno$¢ numeru
PESEL wprowadzonego do pola tekstowego.

Uwaga! Algorytm weryfikacji poprawnosci numeru PESEL jest opisany w sieci. Prosze
rowniez pamietaé o poprawnej implementacji walidacji po stronie serwera, tak aby wlasciwosé
IsValid zwracala poprawng warto$é.

Uwaga! Walidator powinien dzialaé tak, jok kazdy inny walidator, tzn. nie dopuszczac
do przestania na serwer formularza w sytuacji niewlasciwej walidacji pola, do ktorego
jest doczepiony. Walidator powinien poprawnie obstugiwac typowe wlasciwosct, takie jak
ErrorMessage czy ValidationGroup.

Wskazowka! Podobnie jak w przykladzie z wyktadu glownym elementem walidatora bedzie
odpowiednio skonstruowana funkcja JavaScript przywigzana do zdarzen pola tekstowego po
stronie klienta.
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