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1. (1p) Zaprezentuj w praktyce przedstawiany na wykladzie mechanizm autentykacji Windows.
Scidlej - przygotuj aplikacje, w ktérej uzytkownik zostanie rozpoznany jako aktualnie za-
logowany uzytkownik systemu operacyjnego. Pokaz, ze potrafisz sterowaé dostepem do
poszczegdlnych zasobéw aplikacji za pomoca mechanizmu autoryzacji (uzytkownicy przy-
pisani do odpowiednich grup zabezpieczen maja lub nie dostep do wybranych stron).

Naucz sie réznicy miedzy autentykacja w trybie podstawowym (przegladarka zapyta o
login i hasto) od uwierzytelniania w trybie zintegrowanym (uzytkownik systemu/domeny
zostanie rozpoznany automatycznie).

2. (2p) Zaimplementuj i uzyj we wlasnej aplikacji takiego dostawce ustugi uwierzytelniania
(MembershipProvider), ktéry potwierdzi tozsamos$é uzytkownika w bazie danych Mi-
crosoft SQL Server, w tabeli USER, w ktorej zapisana bedzie nazwa i email uzytkownika,
oraz tabeli PASSWORD gdzie zapisane beda skojarzone z uzytkownikiem: skrot hasta, sél
(salt), liczba rund haszowania oraz data ustawienia haslta (zgodnie ze schematem przed-
stawionym na wykladzie).

Zbuduj formularz dodawania/rejestracji uzytkownika, ktéry po utworzeniu konta popraw-
nie zapisze dane do obu tabel.

Pokaz ze uzytkownicy poprawnie loguja sie do aplikacji.

3. (1p) Poprzednie zadanie rozwin o implementacje ustugi dostawcy rél (RoleProvider),
gdzie role zapisane bylyby w tabeli ROLES, a powiazanie wiele-do-wielu uzytkownikéw z
rolami w tabeli USERSROLES.

Dostep do zasobéw mozna zabezpieczyé przez wskazanie rél uzytkownikow ktérzy mogli-
by do tych rél mie¢ dostep. Pokaz, ze mozna to robi¢ zaréwno dla pojedynczych zaso-
béw (sekcja location w web.config) oraz calych podfolderéw (osobny, zdegenerowany
web.config).

4. (2p) Jak korzystaé¢ z informacji o rolach uzytkownikéw w aplikacji?

Pokaz, ze potrafisz zablokowaé dostep do podgladu i edycji wybranego elementu tabeli
(GridView /ListView) dla uzytkownikéw bedacych w konkretnej roli.

Na przyktad pole PESEL powinien widzie¢ kazdy, a edytowaé tylko uzytkownik bedacy w
roli ADMINISTRATOR, za$ pole PENSJA powinien widzieé¢ i edytowaé tylko uzytkownik
w roli PLACOWA.



5. (1p) Pokaz, ze potrafisz postugiwaé sie sekcja UserData ciastka Forms. Scislej - napisz
takiego dostawce ustugi informowania o rolach, ktory liste rél uzytkownika zapamieta w
sekcji UserData ciastka Forms w momencie logowania, a przy kazdym zadaniu dostarczenia
listy rél bedzie wydobywal je z tej sekcji.

Zadanie to ma ma celu oswojenie sie ze struktura ciastka forms oraz interfejsem, ktéry po-
zwala na jego tworzenie oraz na dostep do informacji w nim zawartych (klasa FormsAuthen-
ticationTicket).

Czy to jest dobre podejscie? Jakie minusy ma zapisanie rél uzytkownika w ciastku Forms
Authentication?

6. (1p) Rozwin przyklad z wykladu demonstrujacy technike zastepowania modulu Forms
Authentication przez modul Session Authentication.

Pokaz jak zapamieta¢ wiecej informacji o uzytkowniku: email, imie, nazwisko, wiek. Pokaz
jak korzystaé¢ z tych informacji na przykitad w taki sposéb ze czesé witryny jest dostepna
wytacznie dla uzytkownikow ktorzy maja wiecej niz 18 lat.

http://www.wiktorzychla.com/2014/11/forms-authentication-revisited-for-net.html

7. (2p) Naucz sie korzystaé z biblioteki DotNetOpenAuth do autentykacji OAuth2 do dwoch
wybranych dostawcéw autentykacji.
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